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ABSTRAK 
Jejaring sosial telah menjadi bagian integral dari kehidupan sehari-hari di era digital saat ini, 

menawarkan banyak manfaat, namun juga menimbulkan berbagai tantangan etis. Penelitian ini 
bertujuan untuk mengkaji tantangan-tantangan etis utama dalam penggunaan jejaring sosial, 
termasuk privasi dan keamanan data, penyebaran informasi yang menyesatkan, cyberbullying, 
kecanduan sosial media, dan pengaruh algoritma. Metode penelitian yang digunakan adalah 
pendekatan PRISMA (Preferred reporting items for systematic reviews and meta-analyses), yang 
mencakup tahap identifikasi, penyaringan, kelayakan, dan inklusi studi. Hasil penelitian 
menunjukkan bahwa tantangan etis ini memerlukan solusi yang melibatkan peningkatan 
kesadaran dan pendidikan, pengaturan dan kebijakan yang lebih ketat, pengembangan teknologi 
anti-cyberbullying, promosi keseimbangan penggunaan sosial media, dan penyempurnaan 
algoritma untuk diversifikasi informasi. Dengan pendekatan yang holistik dan kolaboratif, 
tantangan etis dalam penggunaan jejaring sosial dapat diminimalkan, menciptakan lingkungan 
digital yang lebih aman dan etis bagi semua pengguna. 
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1 PENDAHULUAN 

Jejaring sosial telah menjadi bagian integral dari kehidupan sehari-hari di era digital saat ini. 
Platform seperti Facebook, Twitter, dan Instagram telah mengubah cara manusia berkomunikasi, 
berinteraksi, dan membagikan informasi. Namun, dengan manfaat yang ditawarkan, muncul pula 
berbagai tantangan etis yang perlu mendapat perhatian serius. Tantangan-tantangan ini berkisar 
dari masalah privasi dan keamanan data hingga penyebaran informasi palsu dan ujaran kebencian. 

Latar belakang permasalahan ini adalah pertumbuhan pesat jejaring sosial yang menciptakan 
lanskap baru bagi komunikasi dan interaksi sosial. Meski menawarkan banyak manfaat, jejaring 
sosial juga menimbulkan berbagai masalah etis. Privasi pengguna sering kali terancam oleh 
kebijakan data yang longgar, dan informasi yang tidak diverifikasi dapat menyebar dengan cepat, 
menyebabkan misinformasi dan disinformasi. Selain itu, adanya fenomena cyberbullying dan ujaran 
kebencian di platform ini menimbulkan dampak psikologis yang signifikan bagi para korban. 

Urgensi penelitian ini terletak pada kebutuhan untuk memahami dan mengatasi tantangan 
etis dalam penggunaan jejaring sosial. Dalam konteks global yang semakin terhubung, penting 
untuk menciptakan lingkungan digital yang aman dan adil bagi semua pengguna. Menyediakan 
solusi untuk masalah etis ini akan meningkatkan pengalaman pengguna dan membantu 
menciptakan masyarakat digital yang lebih etis dan harmonis. 

Tujuan penelitian ini adalah mengkaji tantangan-tantangan etis dari penggunaan jejaring sosial 
serta mengidentifikasi solusi-solusi yang dapat diterapkan untuk mengatasi masalah tersebut. 
Penelitian ini akan mengeksplorasi berbagai perspektif etika dalam konteks digital, dengan fokus 
pada bagaimana platform jejaring sosial dapat menjadi ruang yang lebih aman dan adil bagi 
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penggunanya. Selain itu, penelitian ini juga akan mempertimbangkan peran regulasi dan kebijakan 
dalam mengatur penggunaan jejaring sosial secara etis. 

Rencana pemecahan masalah ini akan melibatkan tinjauan literatur untuk mengidentifikasi 
tantangan etis yang telah didokumentasikan. Selanjutnya, analisis kebijakan dan regulasi yang ada 
akan dilakukan untuk mengusulkan perbaikan, memastikan bahwa platform jejaring sosial 
mematuhi standar etika yang tinggi. Penelitian ini juga akan menawarkan rekomendasi praktis bagi 
pengguna dan pengembang platform jejaring sosial untuk mengimplementasikan praktik-praktik 
yang lebih etis. 

 
2 TINJAUAN PUSTAKA 

Sistem perhatian algoritmik dalam media sosial telah menjadi fokus penting dalam kajian etika 
digital. Artikel ini membahas bagaimana sistem algoritmik memengaruhi penulisan dan interaksi 
manusia dalam lingkungan digital. Dengan membangun keilmuan yang sudah ada dalam studi 
penulisan tentang strategi retorika dan literasi kritis untuk konteks algoritmik, penulis membahas 
bagaimana sistem perhatian algoritmik dan konvensi menulis-sebagai-konten memperkuat 
pandangan tertentu tentang perhatian manusia [1]. Pendekatan ini menyoroti pentingnya 
memahami pengaruh algoritma dalam membentuk perhatian dan interaksi di media sosial. 

Selain itu, penelitian mengenai personifikasi dan etika diri dalam dunia digital juga 
memberikan perspektif yang berharga. Studi ini mengeksplorasi bagaimana identitas diri dikurasi 
dan dipertahankan dalam konteks online dan offline. Melalui analisis etnografi terhadap 
sekelompok besar perempuan yang tersebar secara global yang bertemu secara online untuk 
mempelajari pedagogi etis dalam melayani diri luring (offline) yang telah dikurasi, saya 
berpendapat bahwa diri yang terpecah ini menunjukkan perbedaan diri/lain dalam sebuah 
kontinum [2]. Penelitian ini menyoroti pentingnya keseimbangan antara identitas online dan offline 
serta implikasi etisnya. 

Penggunaan media sosial oleh tenaga kesehatan juga menimbulkan tantangan etis tersendiri. 
Penelitian ini mengembangkan instrumen untuk mengukur profesionalisme digital di kalangan 
tenaga kesehatan. Tujuan dari penelitian ini adalah untuk mengidentifikasi domain dan item 
profesionalisme digital yang terkait dengan penggunaan media sosial dan untuk memvalidasi 
instrumen penilaian mandiri untuk menilai profesionalisme digital HCP yang menggunakan media 
sosial [3]. Hasilnya menunjukkan pentingnya pengembangan alat ukur yang dapat membantu 
tenaga kesehatan mengevaluasi dan meningkatkan praktik profesionalisme mereka di media 
sosial. 

Pandemi COVID-19 telah meningkatkan prevalensi masalah kesehatan mental dan 
penggunaan media sosial oleh terapis untuk memberikan perawatan. Studi ini menganalisis konten 
di platform TikTok untuk memahami bagaimana terapis menyediakan perawatan melalui media 
sosial. Penelitian ini mengambil sampel 100 video di situs media sosial TikTok untuk analisis konten 
menggunakan tagar #therapistsoftiktok. Video-video tersebut dianalisis untuk mengungkap tema-
tema yang berkaitan dengan bagaimana terapis memberikan perawatan kepada penonton [4]. 
Penelitian ini mengidentifikasi cara-cara kreatif terapis dalam menyediakan perawatan dan 
mengatasi stigma kesehatan mental melalui media sosial. 

Penggunaan media sosial dalam penelitian pencegahan demensia juga menghadirkan 
tantangan etis yang unik. Penelitian ini melibatkan para ahli profesional dan masyarakat untuk 
mengidentifikasi isu-isu etis dalam penggunaan media sosial untuk penelitian pencegahan 
demensia. Para ahli profesional mengungkapkan kelangkaan pedoman media sosial untuk 
penelitian pencegahan, bergantung pada sumber-sumber informal untuk melengkapi persetujuan 
dewan etik [5]. Temuan ini menekankan perlunya pedoman yang lebih spesifik untuk memastikan 
penggunaan media sosial yang etis dalam penelitian. 

 
 
 



    
Jurnal Perangkat Lunak, Volume 6, Nomor 3, Oktober  2024 : 400 – 404      E-ISSN:2685-2594 

Afif, Tantangan Etis Dalam Penggunaan Jejaring Sosial: A Systematic Literature Review 
 

402 
 

Tabel 1. Tantangan 

 
3 METODE PENELITIAN 

Penelitian ini menggunakan pendekatan PRISMA (Preferred reporting items for systematic 
reviews and meta-analyses) untuk menyusun dan menganalisis literatur yang relevan, memastikan 
proses pengumpulan dan analisis data dilakukan secara sistematis dan transparan. Pendekatan ini 
melibatkan beberapa tahap utama: identifikasi, penyaringan, kelayakan, dan inklusi studi. Melalui 
pendekatan ini, hanya literatur yang memenuhi kriteria inklusi yang ketat akan dianalisis lebih 
lanjut, memastikan bahwa penelitian ini didasarkan pada sumber yang berkualitas tinggi. 

Ruang lingkup penelitian mencakup studi-studi yang membahas tantangan etis dan solusi 
dalam penggunaan jejaring sosial, dengan objek penelitian meliputi berbagai platform seperti 
Facebook, Twitter, Instagram, dan TikTok. Bahan utama yang digunakan adalah artikel ilmiah, 
laporan, dan studi kasus yang dipublikasikan dalam jurnal terkemuka dan basis data akademik. 
Untuk mengelola dan mengorganisir literatur, digunakan perangkat lunak manajemen referensi 
seperti EndNote atau Mendeley, serta perangkat lunak analisis teks untuk membantu dalam proses 
penyaringan dan analisis data. 

Penelitian ini dilakukan secara daring, mengakses basis data akademik seperti PubMed, 
Google Scholar, dan Scopus untuk mendapatkan literatur yang relevan. Teknik pengumpulan data 
melibatkan strategi pencarian yang komprehensif dengan kata kunci yang relevan seperti "etika 
jejaring sosial," "privasi digital," "misinformasi di media sosial," "cyberbullying," dan 
"profesionalisme digital." Data yang dikumpulkan kemudian disaring menggunakan kriteria inklusi 
dan eksklusi yang telah ditentukan untuk memastikan relevansi dan kualitas literatur. 

Definisi operasional variabel penelitian meliputi konsep-konsep kunci seperti etika jejaring 
sosial, yang mengacu pada prinsip-prinsip dan standar moral yang mengatur perilaku di platform 
digital; privasi digital, yang mencakup perlindungan informasi pribadi pengguna dari akses dan 
penggunaan yang tidak sah; misinformasi, yaitu informasi yang salah atau menyesatkan yang 
disebarkan di jejaring sosial; dan cyberbullying, perilaku agresif dan merugikan yang dilakukan 
melalui platform digital. Semua variabel ini dianalisis untuk memahami bagaimana berbagai aspek 
etika diterapkan dan dihadapi dalam konteks jejaring sosial, memberikan wawasan komprehensif 
tentang tantangan dan solusi yang ada. 

 
4 HASIL DAN PEMBAHASAN 

RQ 1: Apa saja tantangan etis utama yang dihadapi dalam penggunaan jejaring sosial?  
Tantangan etis utama yang dihadapi dalam penggunaan jejaring sosial meliputi privasi dan 

keamanan data, penyebaran informasi yang menyesatkan, cyberbullying dan pelecehan online, 
kecanduan sosial media, serta pengaruh algoritma dan filter bubble. Penggunaan jejaring sosial 

No Tantangan Etika Deskripsi 

1 Privasi dan Keamanan Data Penggunaan data pribadi tanpa izin 
dan risiko kebocoran data. 

2 Penyebaran Informasi Palsu Beredarnya berita palsu dan 
misinformasi yang dapat 
menyesatkan pengguna. 

3 Cyberbullying dan Pelecehan Tindakan intimidasi, pelecehan, dan 
penindasan secara online. 

4 Ketergantungan pada Algoritma Penggunaan algoritma yang dapat 
memperkuat bias dan diskriminasi. 
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sering kali mengancam privasi pengguna, di mana data pribadi yang dibagikan dapat 
disalahgunakan oleh pihak ketiga untuk berbagai tujuan yang tidak etis [6]. Platform jejaring sosial 
juga sering digunakan untuk menyebarkan informasi yang tidak benar atau menyesatkan, yang 
dapat berdampak negatif pada persepsi publik dan stabilitas sosial. Selain itu, pengguna sering 
menghadapi ancaman cyberbullying dan pelecehan, yang dapat menyebabkan dampak psikologis 
yang serius. Penggunaan yang berlebihan dapat menyebabkan kecanduan, yang berdampak 
negatif pada kesehatan mental dan produktivitas individu. Algoritma jejaring sosial cenderung 
menunjukkan konten yang sesuai dengan preferensi pengguna, yang dapat menyebabkan 
pembentukan "filter bubble" dan mengurangi keberagaman informasi yang diterima. 

RQ 2: Apa solusi yang dapat diterapkan untuk mengatasi tantangan etis tersebut dalam 
penggunaan jejaring sosial?  

Untuk mengatasi tantangan-tantangan tersebut, beberapa solusi potensial telah 
diidentifikasi. Peningkatan kesadaran dan pendidikan menjadi langkah awal yang penting, dengan 
mengedukasi pengguna tentang pentingnya privasi dan bagaimana melindungi data pribadi 
mereka, serta kampanye literasi digital untuk membantu pengguna mengidentifikasi misinformasi 
dan disinformasi [7]. Pengaturan dan kebijakan yang ketat juga diperlukan, dengan penerapan 
regulasi yang lebih ketat terkait privasi data dan keamanan informasi, serta memastikan platform 
jejaring sosial mematuhi standar etika yang lebih tinggi dan transparan dalam penggunaan data. 
Selain itu, pengembangan teknologi anti-cyberbullying harus diimplementasikan, dengan teknologi 
yang dapat mendeteksi dan mencegah cyberbullying serta pelecehan online. Promosi 
keseimbangan penggunaan sosial media juga penting, dengan menggalakkan program yang 
mendorong penggunaan jejaring sosial secara seimbang dan sehat, serta memberikan dukungan 
bagi mereka yang mengalami kecanduan. Penyempurnaan algoritma untuk diversifikasi informasi 
juga diperlukan, dengan mengembangkan algoritma yang mampu memberikan informasi yang 
lebih beragam dan tidak hanya berdasarkan preferensi pengguna, untuk menghindari 
pembentukan "filter bubble". 

Hasil penelitian menunjukkan bahwa tantangan etis dalam penggunaan jejaring sosial sangat 
kompleks dan beragam, mencakup masalah privasi, penyebaran informasi yang menyesatkan, 
cyberbullying, kecanduan, dan pengaruh algoritma. Solusi yang diusulkan berfokus pada 
pendidikan, regulasi, teknologi pencegahan, promosi keseimbangan penggunaan, dan 
penyempurnaan algoritma [8]. Data yang dikumpulkan dari literatur menunjukkan bahwa banyak 
pengguna yang tidak menyadari risiko privasi yang ada saat menggunakan jejaring sosial. Selain itu, 
penyebaran informasi yang menyesatkan sering kali terjadi karena kurangnya literasi digital di 
kalangan pengguna. Cyberbullying dan pelecehan online juga merupakan masalah serius yang 
memerlukan perhatian khusus. Penyelesaian masalah ini memerlukan pendekatan yang holistik, 
melibatkan edukasi pengguna, regulasi yang ketat, dan pengembangan teknologi yang mampu 
mengurangi risiko tersebut. Kampanye literasi digital sangat penting untuk membantu pengguna 
memahami cara mengenali dan menghindari informasi yang menyesatkan. Selain itu, pengaturan 
yang ketat dan transparan tentang penggunaan data dapat meningkatkan kepercayaan pengguna 
terhadap platform jejaring sosial. 

Penelitian ini didukung oleh berbagai studi yang menunjukkan bahwa penggunaan jejaring 
sosial memiliki dampak etis yang signifikan [9]. Misalnya, sebuah studi menunjukkan bahwa 
cyberbullying dapat menyebabkan dampak psikologis yang serius dan memerlukan tindakan 
pencegahan yang efektif. Selain itu, penelitian lain mengungkapkan bahwa algoritma jejaring sosial 
sering kali memperkuat bias dan mengurangi keberagaman informasi yang diterima pengguna. 
Secara keseluruhan, penelitian ini memberikan pemahaman yang lebih baik tentang tantangan etis 
dalam penggunaan jejaring sosial dan solusi yang dapat diterapkan untuk mengatasinya [10]. 
Dengan menggabungkan edukasi, regulasi, dan teknologi, diharapkan penggunaan jejaring sosial 
dapat menjadi lebih aman dan etis. 
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5 KESIMPULAN 

Penelitian ini mengidentifikasi dan menganalisis tantangan etis utama yang dihadapi dalam 
penggunaan jejaring sosial, serta solusi yang dapat diterapkan untuk mengatasi tantangan 
tersebut. Tantangan etis utama yang ditemukan meliputi privasi dan keamanan data, penyebaran 
informasi yang menyesatkan, cyberbullying dan pelecehan online, kecanduan sosial media, serta 
pengaruh algoritma dan filter bubble. Setiap tantangan ini memiliki dampak signifikan pada 
pengguna jejaring sosial dan menuntut perhatian khusus. 

Solusi untuk mengatasi tantangan etis ini melibatkan peningkatan kesadaran dan pendidikan, 
dengan fokus pada literasi digital dan perlindungan privasi. Selain itu, diperlukan pengaturan dan 
kebijakan yang lebih ketat terkait privasi data dan keamanan informasi, serta pengembangan 
teknologi anti-cyberbullying untuk mendeteksi dan mencegah pelecehan online. Promosi 
keseimbangan penggunaan sosial media juga menjadi solusi penting untuk mengurangi 
kecanduan, sementara penyempurnaan algoritma untuk diversifikasi informasi diharapkan dapat 
mengatasi masalah filter bubble. 

Secara keseluruhan, penelitian ini menekankan pentingnya pendekatan multidimensi yang 
melibatkan edukasi, regulasi, dan teknologi untuk menciptakan lingkungan jejaring sosial yang 
lebih aman dan etis. Dengan upaya kolaboratif dari pengguna, pengembang platform, dan 
pembuat kebijakan, tantangan etis dalam penggunaan jejaring sosial dapat diminimalkan, sehingga 
pengguna dapat menikmati manfaat jejaring sosial dengan lebih aman dan bertanggung jawab. 
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